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Sophos Firewall und SD-WAN

Einleitung

Nur wenige Begriffe im Bereich Networking haben fur so viel Wirbel gesorgt wie SD-WAN (oder Software Defined
Networking in a Wide Area Network). Innerhalb der Diskussion finden sich zu gleichen Teilen nutzliche Informationen und
verwirrende Phrasen. Die Folge des Ganzen: SD-WAN bedeutet nicht fur jeden das Gleiche, und einige fragen sich immer
noch, was genau sich hinter der Bezeichnung ,SD-WAN" eigentlich verbirgt.

Kunden erhoffen sich von SD-WAN vor allem Folgendes fur ihr Netzwerk:

» Geringere Konnektivitatskosten: Herkdmmliche MPLS(Multi-Protocol Label Switching)-Verbindungen sind teuer,
weshalb Unternehmen vermehrt auf glinstigere WAN-Optionen wie Kabel, DSL und 3G/4G/LTE zurUckgreifen.

v

Geschaftskontinuitat Unternehmen bendtigen Losungen, die im Falle von WAN-Ausfallen- oder Unterbrechungen
Redundanz, Routing und Failover sowie eine Beibehaltung der Sitzung gewahrleisten kdnnen.

-

Qualitat kritischer Anwendungen: Unternehmen mochten Datenverkehr und die Performance von Anwendungen in
Echtzeit sehen kénnen, um die Sitzungsqualitat unternehmenskritischer Anwendungen aufrechterhalten zu kénnen.

» Einfachere VPN-Orchestrierung fiir Zweigstellen: Die standortUbergreifende VPN-Orchestrierung ist oft kompliziert und
zeitaufwandig. Daher sind Tools zum Vereinfachen und Automatisieren der Bereitstellung und Einrichtung so wichtig.

Bevor Sie eine bestimmte SD-WAN-L6sung in Betracht ziehen, sollten Sie sich zunachst daruber im Klaren sein, welche
Ziele Sie genau verfolgen wollen.

SD-WAN-Funktionen in der Sophos Firewall

In die Sophos Firewall sind alle grundlegenden SD-WAN-Funktionen integriert, mit denen die meisten Unternehmen ihre
Ziele wie gewunscht umsetzen kénnen. In diesem Abschnitt behandeln wir die SD-WAN-Funktionen der Sophos Firewall.
WAN-Verbindungen

Zunachst zur WAN-Konnektivitat: Flexible ISP- und WAN-Konnektivitat sowie Redundanz und Failover im Falle eines
Ausfalls sollten unbedingt berucksichtigt werden.

Die Sophos Firewall unterstutzt mehrere WAN-Links (einschlieBlich Kupfer-, Glasfaser- sowie Wireless-
Schnittstellenoptionen). Sie kann MPLS-Circuits mittels Ethernet-Handoff und VDSL Uber unser optionales SPF-Modem
beenden.

Dariiber hinaus bietet die Sophos Firewall essenzielle WAN-Link-Uberwachung, Balancing sowie Failover-Funktionalitat.
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SYSTEM CPU&MEMORY NETWORK  HEARTBEAT  ATP
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1oT_Bridge E;i’_(':lge- Connected 198
Portl Physical Emgﬁ,‘l‘;ﬂ- 1000Mbps - 48397
Port2 Physical E:{I"'E‘ﬁfp‘l:i- 1000Mbps - gogeg
Port7 Physical Unplugged 0.00
Portg Physical Disabled 0.00
GATEWAY NAME GATEWAY IP
BACKUP_WAN 128001
DHCP_Port2_GW 5068.180.1

RED

ALERT CONNECTIONS & INTERFACES

TRANSMITTED

SSL/TLS INSPECTION

KBITS/S
062
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se102 e 2
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0.00
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STATUS

Der Firewall-WAN-Linkstatus (im unteren Bereich des Schnittstellenstatus-Widgets angezeigt] ist Uber das Dashboard verfugbar.

IPvE router

Doy advertisament

Callular WAN

| f1-100m

-0

on P address 506381801

:unIPaddress'

Interfaces Zones WAN link manager DNS

Gateway detail

Name * [ DHCP_Port2_Gw)|

IF address * 50681801

Interface * Port2-50.68.180.222/255.255.252.0

Type * ® Active  Q Backup

Waight * 1

Default NAT policy = MASQ

Save Cancel

Failover rules

I

Mot able to Connect | PING 4 Port

Not able to Connect | TCP 4 | Port

Then ...

“SHIFT to another available gateway"”

WAN-Link-Management in der Sophos Firewall, inklusive Balancing- und Failover-Regeln.
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Sophos Firewall und SD-WAN

Verbindungen mit Zweigstelle

Eine weitere Kernkomponente von SD-WAN ist die Moglichkeit, Remote- und Zweigstellen-Standorte mit der
Hauptniederlassung zu verbinden, um Daten auszutauschen, Transaktionen zu ermoglichen und Cloud-Anwendungen
bereitzustellen.

Ebenfalls wunschenswert ist eine einfache, erschwingliche, flexible Bereitstellung mit minimaler oder
ganz ohne Benutzerinteraktion, die gleichzeitig verschiedenste Konnektivitats-Anforderungen erfullt.

Private/
MPLS

Sophos Firewall

HEAD OFFICE

Die Sophos Firewall und SD-RED-Gerate bieten Tunneloptionen, mit denen sich Zweigstellen komfortabel und erschwinglich per SD-WAN

anbinden lassen.

Dank unserer SD-RED-Gerate sind wir Vorreiter bei der Zero-Touch-Bereitstellung und -Anbindung von Zweigstellen. Unsere
erschwinglichen Gerate lassen sich ganz einfach ohne Techniker einrichten und stellen einen robusten, sicheren Layer-2-
Tunnel zwischen dem Gerat und einer zentralen Firewall her.

SOPHOS

I ) T W ue
- =) ZEiE BiEw
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Sophos SD-RED-Gerate bieten eine erschwingliche Zero-Touch-Lésung fur die Zweigstellen-Anbindung per SD-WAN.
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Sophos Firewall und SD-WAN

Die Bereitstellung von SD-RED-Geraten kdnnte nicht einfacher sein: Sie mussen nur die Seriennummer des Gerats in
Ihrer Firewall vermerken und das Gerat an die Zweigstelle senden. Nach Anschluss des Gerats in der Zweigstelle verbindet
es sich mit unserem cloudbasierten Einrichtungsservice und stellt automatisch eine sichere Tunnelverbindung zu lhrer
Sophos Firewall her. Dafur sind keinerlei technische Kenntnisse erforderlich.

Interfaces Zonns WAN link manager DNS DHCP

RED settings

Branch name *

Type

REDID*

Tunnel 1D *

Unlock code *

Firewall IP/hostnama *
2nd firewall IP/hostname

Use 2nd IP/hostname for

Description

Device deployment

Uplink settings

Uplink connection

3G/UMTS failover

RED network settings

RED operation mode

REDIP*

RED natmask
Zone

Configure DHCP
RED DHCP range

MAC filtering type

Tunnel comprassion

RED MTU

IPVE rautar Naighbars [ARP-
advertisoment NDP)

[ren1s

Automatic

(® Failover (O Load balancing

@ Automatically via provisioning service
O Manually via USB stick

(® oHcP (O Static

[ Enable

(® Standard /unified
O Standard fsplit
Q Transparent/split

/24 [255.255.255.0)

LAN

- @

Mo configured MAC address lists found

[[) Enable

1500

-

a

Collular WAN 1P tunnals Dynamic DNS

[578 to 1500]

Sophos SD-RED ermaoglicht eine flexible, sichere und erschwingliche Anbindung von Zweigstellen per SD-WAN.
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Sophos Firewall und SD-WAN

Unsere XGS Series Desktop Appliances eignen sich ebenfalls ideal als SD-WAN-Konnektivitats-Losungen fur Zweigstellen.
Sie bieten flexible Konnektivitats-Optionen wie VDSL und Wireless als Erganzung zu Kupfer- und Glasfaserschnittstellen
und unterstutzen unsere robusten SD-RED-Tunnel.

— 3xexternal antenna

[XGS 125w and
XGS 135w anly]

1 x Micro
usB

1xCOM
(RJ4S)

T 1'.1 5
ce . ll_=m
T | | | T i
Power 1x 2x 1xGbE 8 x GbE Expansion bay
Supply HOMI use2.0 SFP copper port (shown with optional
module incl. 2 antennas)

Optional 2 redundant
power supply

Ausgewahlte Desktop-Modelle, wie die hier angezeigte XGS 135w, bieten LTE-/Wireless-, VDSL-, Kupfer- und Glasfaser-WAN-
Verbindungsoptionen.
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VPN-Unterstltzung und -Orchestrierung

Weitere wichtige Funktionen zum Erreichen vieler SD-WAN-Ziele sind eine robuste VPN-Unterstlutzung und eine
zentralisierte VPN-Orchestrierung.

Die Sophos Firewall unterstutzt alle Standard-Standort-zu-Standort-VPN-Optionen, einschlieBlich IPSec und SSL. Wir
bieten sogar unseren eigenen einzigartigen SD-RED-Layer-2-Tunnel mit Routing an, der in Situationen mit hoher Latenz,
z. B. Uber Satellitenverbindungen, duBerst robust und zuverlassig ist.

Der Sophos Firewall Manager und der Central Firewall Manager bieten zentralisierte Tools fur die standortubergreifende
VPN-Orchestrierung, mit denen sich ganz einfach ein vermaschtes Netz aus VPN-SD-WAN-Verbindungen einrichten lasst.

VPN

£ Show VPN Settings

Clientless Access IPsec Profiles Bookmarks Bookmark Groups

o Select Device e Device Details e Security Information

IPSec Connections VPN Wizard S5L VPN [Remote SSLVPN (Siteto L2TP [Remote PPTP [Remote
: B Access) site) Access) Access)

Select Device

Head Office Device Branch Office Devices
Select Davice Selact Davices
MA-SPR-XG2 - [-]
Tunnel Name e
CA-SCA-xg4 )
Branches
CA-SCA-xg5 -
p
P iye D O 1pve Add New Item
D ipti
S Description

A

Cancel Next>

Assistent im Sophos Firewall Manager zur VPN-Orchestrierung.
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Sophos Firewall und SD-WAN

Zudem verfugt die Sophos Firewall Uber eine flexible Failback-Option zum automatischen Ruckgriff auf die primare VPN-
Verbindung, wenn ein WAN-Link wiederhergestellt wird.

IPsec connections o~ ::‘?E[s':;“ ote; | 2SS \-'Pgtéz];mn-w- Sopnzlsiec:lnnem Lal;z!r:sr:)ote Clientless access Bookmarks Bookmark groups pp’;ﬂz:;ms IPsec policies
Connection group details
Name * [ Enter Name 1~ ]
Select connection(s) ) . ) Order of connactions in "Member connections” colurmn
Available connections Member connections indicates failover preference
type to search..
No record
Mail notification () Enable
Automatic failback Enable
Failover condition
If...
Notable to Connect * | PING + Port
And
Notableto Connect | Select + Port

on Remote VPN server
Then

"SHIFT to next active connection”

IPSec-VPN-Failover- und automatische Failback-Optionen der Sophos Firewall.
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Transparenz Uber Anwendungen und Routing

Anwendungspfad-Auswahl und -Routing spielen fur das Erreichen bestimmter SD-WAN-Ziele ebenfalls eine gro3e Rolle, da
sie fur unternehmenskritische Anwendungen wie VolP die Qualitat gewahrleisten und die Latenz minimieren.

Naturlich lasst sich nur das routen, was auch erkannt wird. Aus diesem Grund sind eine verlassliche Identifizierung von
Anwendungen und Transparenz entscheidend. Hier bieten die Sophos Firewall und Sophos Synchronized Security enorme
Vorteile. Synchronized Application Control liefert 100%ige Transparenz Uber alle Anwendungen im Netzwerk und erleichtert
so die Identifizierung unternehmenskritischer, verschleierter und benutzerdefinierter Anwendungen.

Synchronized SD-WAN, eine Funktion von Synchronized Security, bietet weitere Vorteile fur das SD-WAN-Anwendungs-
Routing. Synchronized SD-WAN macht sich den Umstand zunutze, dass Anwendungen durch den Austausch
synchronisierter Application-Control-Daten zwischen mit Sophos verwalteten Endpoints und der Sophos Firewall eindeutig
und zuverlassig bestimmt werden konnen. Jetzt lassen sich auch bisher nicht identifizierte Anwendungen zu den SD-WAN-
Routing-Richtlinien hinzufugen. Kunden profitieren so von einer Application-Routing-Kontrolle und -Zuverlassigkeit, bei der
andere Firewalls nicht mithalten kénnen.

Appiications ® How-to guides  Logviewer Help admin ~
Sophos
Application filter Synchronized Application Control Cloud applications Application list Traffic shaping default
Synchronized Application Control
On this | you can modify application details for applications discovered with Synchronized Security from Sophos ma ed devices. You can change the name and category

for the applic pplicati already provided automatically from Sophos. You can use these applications in the overall application control feature
on XG Firewall or you can directly assign the discovered applications to application filters to control the applications

Acknowledge Hide Delete [ All applications :] skype Q
Application - Category Endpoints Dccurrences Last occurrence Manage
E3 skype VoIP Found on 1 Endpaints 739 2017-10-1007:39 (nePPED) (9

\officel6\lync.exe

E3 Skype VolP Found an 1 Endpaints 739 2017-10-10 07:39 [APPED)
<ProgramFiles>\. . \phone\skype.exe
B3 Skype VolP Found on 1 Endpaints 15270 2019-03-2619:31

Applications/._/Mac

B3 Skype for Business VolP Found on 2 Endpoints 154797 2018-04-0515:28

Applications/.../Skype for Business

Synchronized Application Control erkennt alle Anwendungen im Netzwerk, wodurch sich unternehmenskritische Anwendungen einfacher
priorisieren und routen lassen.

Daruber hinaus ermaéglicht die Sophos Firewall anwendungsbasiertes Routing und Pfadauswahl in jeder Firewall-
Regel, auch nach Benutzer und Gruppe. Mit richtlinienbasierten Routing-Kontrollen kénnen Sie das Routing entweder
Uber die primare oder die Backup-Gateway-WAN-Verbindung definieren und fur eine Replay-Ausrichtung konfigurieren.
In Kombination sorgen diese Funktionen dafur, dass wichtiger Anwendungsverkehr einfach Uber die optimale WAN-
Schnittstelle geleitet werden kann.
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Static routing sn-mn‘ :"“

Gateways

Namae *

Traffic selector

Incoming interface
Port1-1001.1 n

Source networks

Ary (-]

Add new item

Application object
Critical VoIP Applications -

Add new item

Routing

Primary gateway
DHCP_Port2_GW n

[[] override gateway monitering decision )

Richtlinienbasiertes SD-WAN-Routing bietet flexible Tools zum Routen von kritischem Anwendungsdatenverkehr.

BGP 0SPF

Description

or Doscrint

DSCP marking
Select DSCP marking '

Destination networks Services
GotoWabinar - Any
GotoMeeting ;0
Skype - Add new item
Zoom -]

Add new iterm

User or groups

Computer Users Group °
Add new item

Backup gateway
BACKUP_WAN B

RIP

Die Sophos Firewall enthalt zudem vollstandig qualifizierte Domain-Name(FQDN)-0bjekte fur gangige SaaS-Cloud-Dienste

und wird mit Tausenden FQDN-Host-Definitionen ausgeliefert, die sich ganz einfach erweitern lassen.

whast P rRast grous. A Bast

Name

‘Salesloree
Sharafile
Skyna
Zgom

B com

ojojojo|ojojp|jojojo|0|DjO0|jO0|D|O|O|D|O|D(D

Choud

Vordefinierte FQDN-Host-0bjekte erleichtern die Pfadauswahl und anwendungsbasiertes Routing.
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'
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Ubersicht und nachste Schritte

Die Sophos Firewall bietet eine Vielzahl innovativer Losungen, um Unternehmen beim Erreichen ihrer SD-WAN-Ziele
zu unterstutzen. Hierzu zahlen die WAN-Konnektivitats-Optionen, die branchenweit untbertroffene Transparenz Uber
Anwendungen, herausragende Routing-Optionen und unsere einzigartigen SD-RED Edge Appliances.

Sophos Firewall SD-WAN-Funktionen:

» Mehrfache WAN-Link-Optionen mit MPLS (Ethernet-Handoff), VDSL, DSL, Kabel und
3G/4G/LTE-Mobilfunk mit essenzieller Uberwachung, Balancing und Failover

» Komfortable Zweigstellen-Anbindung per SD-WAN dank Zero-Touch-Bereitstellung unserer SD-
RED-Gerate und robustem VPN sowie unseren innovativen Desktop-Modellen der XGS Series

» Herausragende VPN-UnterstlUtzung fur IPSec, SSL, sicheren SD-RED-Layer-2-Tunnel mit
Routing und zentrale standortubergreifende VPN-Qrchestrierung per SFM oder CFM

» Einzigartige Anwendungskontrolle und Transparenz dank Synchronized App Control;
Transparenz Uber Anwendungen in der Cloud mit Echtzeituberwachung von Verbindungen
und Bandbreitennutzung, dazu Unterstitzung gangiger Cloud-Anwendungen

» Routing von Anwendungen Uber Vorzugsverbindungen mittels Firewallregeln oder Richtlinien

Wir arbeiten intensiv an weiteren SD-WAN-Funktionen fur kinftige Releases der Sophos Firewall. Geplant sind unter
anderem eine noch bessere Link-Uberwachung und Auswahl, neue SD-RED-Gerate, Zero-Touch-Firewall sowie VPN-
Orchestrierungs-Tools in Sophos Central.

Mit der Sophos Firewall erhalten Unternehmen eine leistungsstarke, flexible Netzwerkkonnektivitats- und Sicherheitslésung
fur jeden Netzwerktyp. In unserem Firewall Solution Brief erfahren Sie, wie die Sophos Firewall mit branchenfuhrender
Firewall-Transparenz, -Sicherheit und -Reaktionsleistung die Kernprobleme beim Netzwerkschutz last.

Sales DACH (Deutschland, Osterreich, Schweiz)
Tel..+4961158580|+49721 255160
E-Mail: sales@sophos.de
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